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CONTRATO RELATIVO AL SUMINISTRO, INSTALACI,ON Y PUESTA EN
FUNCIONAMIENTO DE |INFRAESTRUCTURA TECNOLOGICA CONSISTENTE
ANTIVIRUS CON CONSOLA CENTRAL PARA EL CONSEJO DE LA JUDICATURA DEL
PODER JUDICIAL DEL ESTADO, QUE CELEBRAN POR UNA PARTE, EL ABOGADO
RICARDO DE JESUS AVILA HEREDIA, PRESIDENTE DEL TRIBUNAL SUPERIOR DE
JUSTICIA Y DEL CONSEJO DE LA JUDICATURA DEL PODER JUDICIAL DEL ESTADO,
A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL PODER JUDICIAL”; Y PCR LA
OTRA PARTE LA EMPRESA TECNOLOGIAS APLICADAS SOLUTECH, S.A. DE C.V.
REPRESENTADA POR JENNIFER ZAIDE SERNAS LOPEZ, EN SU CARACTER DE
APODERADA LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “EL
PROVEEDOR”.

DECLARACIONES
1. “EL PODER JUDICIAL” DECLARA:

1.1. Que el Consejo de la Judicatura, conforme al articulo 72 de la Constitucion Politica del
Estado de Yucatan en vigor, y 105 de la Ley Organica gue lo rige, es el érgano del Poder
Judicial del Estado dotado de autonomia {écnica y de gestién, al que le corresponde
conocer y resolver todos los asuntos sobre la administracién, vigilancia, y disciplina del
Poder Judicial del Estado, que no estén reservados de manera exclusiva a la competencia
del Tribunal Superior de Justicia.

1.2. Que el Abogado Ricardo de Jesus Avila Heredia es Presidente de! Tribunal Superior
de Justicia y del Consejo de la Judicatura del Poder Judicial del Estado como consta en el {r'f-:\
acta de la séptima sesidn extraordinaria del Pleno del Tribunal Superior de Justicia\ \f‘\‘
correspondiente al dia diecinueve de diciembre de dos mil dieciocho, por el término
comprendido det primero de enero del afio dos mil diecinueve al treinta y uno de diciembre -:
de dos mil veintidés y cuenta con las facultades legales, de acuerdo con las fracciones | y .
IV del articulo 116 de la Ley Organica del Poder Judicial del Estado, para suscribir este
rato en representacion del Consejo de la Judicatura del Estado de Yucatan. iwpnsd
]

G

=
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1.3. Que en la novena sesion ordinaria del Comité de Adquisiciones, Arrendamientos, =
Servicios y Obra Publica del Consejo de la Judicatura, correspondiente al dia veintisiete de m
noviembre del aflo dos mil veinte se declaré desierta la partida “D” de la Licitacién Publica
Numero PODJUDCJ 02/2020, relativa al suministro, instalacion y puesta en funcionamiento
de infraestructura tecneolégica consistente antivirus con consola central para las diversas
areas del Consejo de la Judicatura del Poder Judicial del Estado, y con fundamento en el
articulo 41 parrafo segundo del Reglamento de Adquisiciones, Arrendamientos, Servicics y
Obra Publica del Consejo de la Judicatura, se instruyd al titular de la Direccién de
Administracion y Finanzas del Consejo de la Judicatura, para que consulte en el Padron de
Proveedores de la Institucion, quién de los inscritos puede cumplir con lo solicitado y lleve
a cabo dicha adquisicidén mediante adjudicacion directa.

\lecnologias Aplicadas

\

4 Que en la octava sesién extraordinaria del Comité de Adquisiciones, Arrendamientos,
ervicios y Obra Publica del Consejo de la Judicatura correspondiente al dia once dé
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diciembre del afio dos mil veinte, se adjudicd a la empresa TECNOLOGIAS APLICADAS
SOLUTECH, S.A. DE C.V. el contrato relativo al suministro, instalacién y puesta en
funcionamiento de infraestructura tecnoldgica consistente antivirus con consola central para
las diversas areas del Consejo de la Judicatura del Poder Judicial del Estado.

1.5. Que la adjudicacién de este contrato se llevo a cabo conforme a derecho, mediante
adjudicacion directa con fundamento en el articulo 41 parrafo segundo del Reglamento de
Adquisiciones, Arrendamientos, Servicios y Obra Plblica del Consejo de la Judicatura del
Poder Judicial del Estado, y conforme al Acuerdo General OR01-200114-01 del Pleno del
Consejo de la Judicatura del Poder Judicial del Estado, por el cual se establecen los montos
para la procedencia de los procedimientos de Adquisiciones, Arrendamientos, y
Contratacién de Servicios para el ejercicio fiscal dos mil veinte, publicado el treinta de enero
el afio en curso en el Diario Oficial del Gobierno del Estado de Yucatan.

1.6.- Que el Consejo de la Judicatura cuenta con recursos suficientes para cubrir el costo
[ TN de las adquisiciones.

‘ ) ‘fﬂ“‘\) .7.- Que el Consejo de la Judicatura como érgano integrante del Poder Judicial del Estado
y para efectos fiscales tiene como nombre legal “Poder Judicial del Estado”, su Registro
Federal de Contribuyente es PJE 860206913, su sede en el predio nimero 299 de la calle
145 entre 54 y 64 de la colonia San José Tecoh de esta ciudad, C.P. §7299, y su domicilio
fiscal calle 35, entre 62 y 62 A, Colonia Centro, C.P. 97000, Mérida, Yucatan

terh

1.8.- Que el Director de Administracion y Finanzas del Consejo de la Judicatura verific que
no se actualizan los criterios de abstencion sefialados en el articulo 16 del Reglamento de
Adquisiciones, Arrendamientos, Servicios y Obra Publica del Consejo de la Judicatura, asi
como conflicto de interés o impedimento legal alguno, con las personas involucradas en el
proceso de adjudicacion, para celebrar el presente contrato como lo sefala el articule 22
Quater del citado Reglamento.

ecnologias Aplic .7as

T

2. “EL PROVEEDOR” DECLARA:

2.1. Que es una sociedad de naturaleza mercantil, legalmente constituida de conformidad
con lo establecido con las leyes mexicanas en la materia, lo que acredita con la copia de la
escritura publica de constitucién social nimerc setenta y dos mil quinientos diecinueve de
fecha diecisiete de mayo del afio dos mil diecisiete, pasada ante la fe del Licenciado
Gerardo Martinez Martinez, Notario Publico nimero tres de la Ciudad de Pachuca de Soto,
Hidaigo, e inscrita al folio mercantil electronico N-2017040406 del Registro Publico de
Comercio del Distrito Judicial Pachuca de Soto, Estado de Hidalgo, cuya copia obra en los
archivos del Padrén de Proveedores del Consejo de la Judicatura del Poder Judicial del
Estado.

2.2. Que las facultades con las que comparece en este acto le fueron otorgadas en la
escritura publica numege setenta y cinco mil setecientos ocho de fecha doce de enero del
afio dos mil Yecigeho, que contiene el poder general para pleitos, cobranzas, actos de
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administracion y actos de dominio, otorgada por la persona moral TECNOLOGIAS
APLICADAS SOLUTECH, S.A. DE C.V., a través del Secretario del Consejo de
Administracién, Mariana Elizabeth Pérez Fonseca, y mediante el cual tiene la plena
capacidad juridica para obligarse y contratar, asi como todas las facultades y atribuciones
necesarias para comprometerse y celebrar este acto.

2.3. Que entre sus objetivos sociales y su actividad empresarial se encuentra la compra,
venta, comision, consignacion, representacion transporte, exportacion, importacion,
distribucion, renta y capacitacion en el uso de equipos 6pticos, eléctricos, electronicos, de
comunicaciones y telecomunicaciones de seguridad informatica, de alarma de todo tipo y
mecanismos de video vigilancia arquitecténica y personal, de proteccion de activos y en
general de proteccién y vigilancia de personas y bienes a nivel eléctrico electronico y de
informacion; de articulos y accesorios anexos, conexcs y similares con el ramo para
asegurar el buen funcionamiento de los sistemas de seguridad, entre otros.

2.4. Que se encuentra inscrito como contribuyente ante la Secretaria de Hacienda y Crédito
Publico con el Registro Federal de Contribuyentes TAS1705174R4

2.5. Que su representada cuenta con ios recursos humanos, técnicos, econoémicos y
materiales necesarios para cumplir las obligaciones derivadas de este contrate en la ciudad
de Mérida, Yucatan.

2.6. Que se sujeta voluntaria y plenamente en lo conducente, a las disposiciones contenidas
en el “Reglamento de Adquisiciones, Arrendamientos, Servicios y Obra Publica del Consejo
de la Judicatura del Poder Judicial del Estado’.

.7. Que para los fines de este contrato, sefala como domicilio el predio marcado con el
imero seiscientos setenta y cinco de la calie sesenta y tres letra A por catorce y dieciséis
de la colonia Emilio Portes Gil de esta Ciudad.

=/

-

flutech

\
2.8. Que se encuentra al corriente de sus obligaciones fiscales, tal y como lo acredita cob[

la opinién de cumplimiento de obligaciones fiscales vigente emitida en sentido positivo por
parte del Servicio de Administracion Tributaria.

2.9 Que no actualiza los criterios de abstencién sefialados en el articulo 16 del Reglamento
de Adquisiciones, Arrendamientos, Servicios y Obra Publica del Consejo de la Judicatura,
asi como conflicto de interés o impedimento legal alguno, con las personas involucradas en
el proceso de adjudicacion, para celebrar el presente contrato como lo sefiala el articulo 22
Quater del citado Reglamento, tal como manifesté en el formato de conflicto de interés.

Tornando en consideracién las declaraciones anteriores, las partes convienen en obligarse
confgrinidad con las siguientes:

CLAUSULAS

Pagina 3




PODER JUDICIAL DEL ESTADO DE YUCATAN
PODER JUDICIAL CONSEJO DE LA JUDICATURA

BEL BATADRD $L YUCTATANW
CLMGEID DR LA SUDLEA TR

PRIMERA.- OBJETO DEL CONTRATO. Mediante el presente contrato, "El Proveedor" se
obliga y compromete al suministro, instalacién y puesta en funcionamiento de
infraestructura tecnoldgica consistente en antivirus con consola central para 930 clientes,
con las caracteristicas, marcas, descripcion, unidades de medida y volimenes descritos en
el anexo técnico de este contrato. Asimismo, se obliga y compromete a la capacitacion en
el uso de dichos equipos a cuando menos a tres personas del Consejo de la Judicatura.

SEGUNDA.- MONTO DEL CONTRATO. Las partes acuerdan que “El Poder Judicial”
pagara a “El Proveedor” la cantidad de $742,157.60 M.N. (son: setecientos cuarenta y dos
mil ciento cincuenta y siete pesos, 60/100 M.N.) IVA incluido.

ERCERA.- PLAZO DE ENTREGA Y PUESTA EN FUNCIONAMIENTO. El plazo para el

~—, SUMiInistro, instalacion y puesta en funcionamiento de la infraestructura tecnoldgica sera de

-1.\45 dias naturales, contados a partir de la firma del contrato. No se aceptaran fechas de

sk ) entrega posteriores, ni periodos o tiempos de gracia, tampoco se otorgaran prérrogas salvo

7 por caso fortuito o fuerza mayor o causas atribuibles al Consejo de la Judicatura del Poder
Judicial del Estado.

\

-
o

soluterh

Tecnologias Aplicadas

De igual forma “El Proveedor’ se compromete a realizar la transferencia de conocimiento
en el uso del producto a cuando menos tres personas de la Institucion designadas por el
supervisor de este contrato, misma que se hara constar en un acta firmada por los
involucrados.

CUARTA.- FORMA DE PAGO. “El Poder Judicial” se obliga a pagar la cantidad pactada en
la clausula segunda en una sola exhibicion, previa aceptacién de los bienes, a "El
/ >/ Proveedor”, el cual procedera a hacer la entrega de la factura debidamente requisitada a
Y nombre del Poder Judicial del Estado, cuyo Registro Federal de Contribuyentes y domicilio
fiscal se encuentran indicados en la declaracion 1.7.

/ En tal virtud, “El Proveedor” acepta y conviene que en el caso de omitir lo previsto en los
parrafos anteriores, “El Poder Judicial” le retendra los pagos hasta en tanto se subsanen
tales omisiones fiscales a cargo de “El Proveedor”, como contribuyente en los términos de
las disposiciones juridicas aplicables.

De igual manera las partes convienen que “El Poder Judicial” tendra hasta 15 dias habiles
posteriores a la entrega de la factura para efectuar el pago correspondiente.

QUINTA.- LUGAR DE PAGO. “El Poder Judicial” realizara el pago de la factura por el objeto
de este contrato se haré por “Ei Poder Judicial” en sus oficinas ubicadas en el predio nimero
299 de la calle 145 entre 54 y 64 de la colonia San José Tecoh de esta ciudad o mediante
depésito en la cuenta bancaria de “El Proveedor” que este mismo sefiale.

SEXTA.- GARANTIA DE CUMPLIMIENTO DE CONTRATO. Para asegurar el
cumplimiento de todas y cada una de las obligaciones a que se refiere el presente contrato
y la calidad los biepes, “El Proveedor”, a mas tardar dentro de los diez dias habiles
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siguientes a la fecha de adjudicacion sefialada en la declaratoria 1.4 de este contrato,
presentara a “El Poder Judicial’ una pdliza de fianza expedida por una Institucion
Afianzadora legalmente constituida en la Republica Mexicana. Esta garantia debera ser
constituida por un 10% del monto total del contrato, I.V.A. incluido. En caso de rescision la
aplicacion de la garantia seré proporcional al monto de las obligaciones incumplidas.

Esta fianza tendra vigencia de doce meses a partir de la fecha de la firma del presente
contrate. La garantia a que se refiere esta cldusula, se hara efectiva parcial o totalmente,
en caso de incumplimiento de cualquiera de ias obligaciones a cargo de “El Proveedor”
establecidas en este contrato.

Esta garantia se liberard al finalizar los doce meses debiendo “El Proveedor’ haber
cumplido con la totalidad de las obligaciones contenidas en este contrato.

” SEPTIMA.- GARANTIA DE LOS BIENES. "El Proveedor" se obliga y compromete a ..,\'
responder de todos los defectos, vicios ocuitos y de la calidad tanto del producto como de /ﬂ-‘\\\
los servicios, asi como de cualquiera otra responsabilidad en que hubiere incurrido, por tre4 'fﬂ' )
afios contados a partir de la fecha de la entrega e instalacién del producto objeto del /
presente contrato; tal y como lo dispone el articulo 52 fraccion VIl del Reglamento de 3
Adquisiciones, Arrendamientos, Servicios y Obra Publica del Consejo de la Judicatura del §
Poder Judicial del Estado. mff‘
gt
g

En caso de detectarse defectos, vicios ocultos y/o deficiencias en la calidad de los produc‘cos~=

y/o servicios, el servidor publico responsable a que se refiere la clausula vigésima del =§

resente contrato los hara del conocimiento de “El Proveedor”, quien debera subsanarlos w 'é,“
n plazo que no exceda de cinco dias habiles a partir de que le sea comunicado.

OCTAVA.- CAPACIDAD PARA PRESTAR EL SERVICIO. “El Proveedor” se obliga a
contar con los recursos técnicos, financieros y humanos para la realizacién de los trabajos
solicitados en las condiciones establecidas en este contrato, asi como la atencién y entrega
” oportuna de cada uno de los bienes.

NOVENA.- RESPONSABILIDAD LABORAL. “El Proveedor” sera el Unico patrén del
personal que utilice con motivo del servicio de suministro e instalacion de los bienes objeto \
del presente contrato, y sera el unico responsable de las obligaciones legales y demas
ordenamientos en materia de trabajo y seguridad social, y respondera de todas las
reclamaciones que sus trabajadores presenten en su contra, incluida la muerte, sin
responsabilidad alguna para “El Poder Judicial”. @

DECIMA.-SUBCONTRATACION. Por las caracteristicas de los trabajos objeto de este ‘:’b
ontratc JEl Proveedor” se obliga a no subcontratar, ni ceder total o parcialimente los
objeto de este contrato. \
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DECIMA PRIMERA.- CESION O TRANSFERENCIA DE DERECHOS. Las partes estan de
acuerde en que no podran transferir o ceder, total o parcialmente, los derechos y
obligaciones que son objeto del presente contrato.

DECIMA SEGUNDA.- RESPONSABILIDAD DEL PROVEEDOR. “El Proveedor’ sera el
Unico responsable de la ejecucién de los trabajos. Cuando estos no se hayan ejecutado de
acuerdo con lo estipulado en este contrato o conforme a las érdenes de “El Poder Judicial”,
dadas por escrito, éste ordenara su correccidn, misma que hara por su cuenta “El Proveedor”
sin que tenga derecho a retribucion adicional alguna por elio.

En este caso “El Poder Judicial®, si lo estima necesario, podra ordenar la suspensién total
o parcial de los trabajos contratados en tanto no se lleve a cabo dicha correccion.

\Si “El Proveedor” realiza trabajos por mayor valor de lo contratado a que se refiere la
o chNusula primera de este contrato, independientemente de la responsabilidad en que
r incurra por la ejecucion de los servicios excedentes, no tendra derecho a reclamar pago
\ alguno por ello.

/ “El Proveedor” debera sujetarse a la normatividad iegal y administrativa aplicable a la
eiecucion de los servicios, para lo cual se obliga a conocerla y asegurar su cumplimiento.

“El Proveedor” seréa responsable de los dafios y perjuicios que cause a “El Poder Judicial”,
o a terceras personas con motivo de la ejecucion de los trabajos por no ajustarse a lo
estipulado en el contrato, por inobservancia de las instrucciones dadas por escrito por “El
Poder Judiciai”, o por violacion a las leyes, reglamentos y/u ordenamientos aplicables.

DECIMA TERCERA.- PENAS CONVENCIONALES. Para el caso de que "El Proveedor"
incurriera en algun retrasc o incumplimiento en la entrega de los bienes por causas
imputables a él mismo, le seran aplicables las penalizaciones siguientes:

1. En los casos de mora en el tiempo de entrega de los bienes pactados en este contrato,
"El Proveedor" debera pagar una pena convencional consistente en el cinco al millar del
valor de los bienes no entregados oportunamente, por cada dia natural de retraso que haya
transcurrido desde la fecha de vencimiento del plazo establecido, hasta el dia en que
cumpla con esta obligacién.

v ) Sﬁt\ q‘a_?w
Q Tecnologias Ago

2. Si transcurrieran 15 dias naturales de atraso en la entrega de los bienes contratados
contado a partir del dia siguiente de la fecha limite establecida en la clausula tercera o deja
de cumplir cualquier otra obligacién contractual, se entendera que el proveedor ha dejado
de cumplir con el contrato y se hara efectiva la garantia otorgada por el 10% del monto total
del contrato.

3. Para determinar la aplicacién de las sanciones estipuladas en esta clausula, no se
tomaran en cuenta las demoras motivadas por caso fortuito o de fuerza mayor, ya que en
tal caso, "El Poder Judicial", hara las modificaciones que procedan al programa de entrega,
a solicitud de "El Proveedor".

4. El monto gue resulte de la aplicacion de la pena convencional gue se imponga a "El
Proveedor'debera ser pagado a la Direccion de Administracién y Finanzas del Consejo de
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la Judicatura dentro de ios cinco dias habiles siguientes a que sea requerido para ello y, en
caso contrario, se hara efectivo con cargo a la fianza a que se refiere la clausula sexta.

5. El monto de la pena convencional no excedera en su aplicacion del monto de la garantia
de cumplimiento del contrato.

6. "El Proveedor” otorga su conformidad en el sentido de que "El Poder Judicial' podra
aplicar la penalidad pactada en este contrato, mediante deducciones al importe de la factura
autorizada a "El Proveedor" correspondiente a este contrato.

Si esta fuera insuficiente o no existiese estimacion, las penas se aplicaran a cualguier otro
derecho de cobro pendiente que tuviese "El Proveedor" a su favor derivado de otro u otros
contratos celebrados con "El Poder Judicial”, y si lo pendiente de pagarse a "El Proveedor"
no alcanzare para cubrir el importe total de las sanciones, se hara uso de la fianza otorgada.

DECIMA CUARTA.- CAUSAS DE RESCISION.- Las partes convienen en que el contrato
” podra ser rescindido por el “El Poder Judicial”, sin necesidad de declaracion judicial alguna,
por cualquiera de las causas siguientes:

1. 8i "El Proveedor" se retrasa por mas de quince dias naturales siguientes al plazo
establecido para la entrega de los bienes.

2. Si "El Proveedor" intenta transmitir o transmite total o parcialmente bajo cualquier tituio a
un tercero los derechos y obligaciones estipulados en este contrato.

3. 8i "Ei Proveedor” incumple o no cumple adecuadamente cualquiera de las obligaciones
a su cargo establecidas en este contrato.

4. Si "El Proveedor" no entrega a "El Poder Judicial” la péliza de fianza, de conformidad con
lo estipulado en este contrato, o si habiéndose entregado dicha documentacién, ésta no se
mantiene en vigor durante la vigencia del contrato.

“ ‘El Poder Judicial” queda expresamente facultado para optar entre exigir el cumplimiento

del contrato o rescindirlo administrativamente; si “El Poder Judicial” opta por Ia rescision,
“El Proveedor”, se obliga a pagar como pena convencional, el importe del 10% (diez por
ciento) del monto total contratado o bien, se hara efectiva la garantia que se refiere la
Clausula Sexta de este contrato.

DECIMA QUINTA.- PROCEDIMIENTO DE RESCISION DEL CONTRATO A INSTANCIA
DE “EL PODER JUDICIAL”.- Para rescindir el contrato, “El Poder Judicial’, seguira el
procedimiento que se sefiale a continuacién:

1. Dara aviso por escrito a "El Proveedor" de la causa concreta de la rescision;

oveedor” dentro de los siguientes diez dias naturales a la recepcidn del aviso, podra
expgner sus defensas, aportar las pruebas que justifique el incumplimjento de sus
ligaciones contractuales y alegar lo que a su derecho convenga; U
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3. Transcurrido el tiempo establecido en el inciso anterior, si "El Proveedor” no proporciona
la justificacion procedente o si “El Poder Judicial”, considera que no es satisfactoria, le
comunicara al primero su resolucién de terminacién anticipada del contrato; y

4. En el caso de que la decisién de “El Poder Judicial’ sea terminar anticipadamente el
contrato, podra optar, entre aplicar a "El Proveedor” una pena convencional por el importe
del 10% (diez por ciento) del monto total contratade, o hacer efectiva la garantia a que se
refiere la Clausula Sexta de este contrato.

DECIMA SEXTA.- PROCEDIMIENTO DE RESCISION DEL CONTRATO A INSTANCIA

DEL PROVEEDOR.- Cuandc sea "El Proveedor" quien decida dar por rescindido este

contrato, sera necesario que acuda ante la autoridad judicial y obtenga de esta la

declaratoria correspondiente del procedimiento respectivo.
'\

'( ECIMA SEPTIMA. - MODIFICACIONES AL CONTRATO.- Las partes convienen en que
g h r caso fortuito o fuerza mayor, o por causas atribuibles a “El Poder Judicial”, este podra
_— modificar los contratos a efectos de prorrogar la fecha o plazo para la entrega de los bienes

’,3 o la prestacion de los servicios, formalizandose el convenio modificatorio respectivo, no
:: procediendo la aplicacién de penas convencicnales por atraso. Tratandose de causas
< imputables a “El Poder Judicial” no se requerira de la solicitud del proveedor

\

"J
_8’ DECIMA OCTAVA.- TERMINACION ANTICIPADA DEL CONTRATO. “Ei Poder Judicial”
g podra dar por terminado anticipadamente este contrato sin responsabilidad para él y sin
~ B2 necesidad de que medie resolucion judicial alguna:

- Cuando concurran razones de interés general;

- Cuando por causas justificadas se extinga la necesidad de requerir los bienes o servicios
originalmente contratados, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionaria algun dafio o perjuicio al Consejo de la Judicatura,
y:

- Cuando se determine la nulidad de los actos que dieron origen al contrato, con motivo de
la resclucién del recurso de inconformidad.

=i

En estos supuestos el Consejo de la Judicatura rembolsara al proveedor los gastos no
recuperables en que haya incurrido, siempre que éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con el contrato correspondiente.

{ DECIMA NOVENA.- CONFIDENCIALIDAD. °“El Proveedor’ se obliga a guardar
confidencialidad absoluta respecto de toda la informacion y lugares de instalacion que
obtenga de “El Poder Judicial” con motivo de los servicios objeto de este contrato.

VIGESIMA.- SUPERVISION. “El Poder Judicial” designa como supervisor del cumplimiento
de las obligaciones del presente contrato al L.C.S. Victor Dzul de la Peda, Jefe del
Departamento de Servicios y Redes. El ejercicio de esta facultad conlleva supervisar y
asegurar la \dglidad-en el suministro e instalacién de la infraestructura tecnoldgica
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verificando que los componentes cumplan con las especificaciones dadas por escrito por
“El Poder Judicial” en la inteligencia de que el ejercicio de esta facultad de supervisién no
sera considerada una aceptacion tacita o expresa de los bienes, ni releva a “El Proveedor”
de las obligaciones que agui contrae.

VIGESIMA PRIMERA.- DE LA JURISDICCION Y COMPETENCIA. Las partes contratantes
se someten expresamente para todo lo relacionado con la interpretaciéon, cumplimiento vy,
en su caso, ejecucion del presente contrato, asi como para todo aquelio que no esté
establecido en el mismo, a la jurisdiccién y competencia de los jueces y tribunales de la
ciudad de Mérida, Yucatan, Estados Unidos Mexicanos, renunciando “El Proveedor” al fuero
que por razén de su domicilio o cualquier otra causa, pudiera corresponderle.

manifiestan su total conformidad y aceptacién con todas y cada una de las obligaciones a

Leido que fue el presente contrato y enteradas las partes de su valor y aicance legales, /-
” que se contrae el presente documento y para debida constancia y validez, lo firman p’o’r , '

triplicado en la ciudad de Mérida, capital del estado de Yucatan, Estados Unidos Mexicanos, o /
a los diecisiete dias del mes de diciembre del afio dos mil veinte. h Q k4
£
‘El PODER JUDICIAL” POR “EL PROVEEDORY ~$~?
’ (4
) &
Ve 5\3
Q3
<

ABOGADO RICARDO De-JESUS AVILA HEREDIA JENNIFER ZAIDE SE LOPEZ
PRESIDENTE DEL TRIBUNAL SUPERIOR TECNOLOGIAS APLICADAS SOLUTECH, S.A. DE C.V.
DE JUSTICIAY DEL CONSEJO DE LA JUDICATURA APODERADO LEGAL
DEL PODER JUDICIAL DEL ESTADO.

ON Y FINANZAS DEL JEFE DEL DEPARTAMENTO SERVICIOS Y REDES
DEL PODER JUDICIAL DEL

DIRECTOR DE ADMINIS
CONSEJO DE LA JUDICAT
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Anexo Técnico

-
-

M

S0lutech

Tene la capacidad de instalar remotamente la
solucién de antivirus en las estaciones y
servidores Windows, a través de la
administracion compartida, login script y/o GPO
de Active Directory.

Permite e despliegue centralizade de la
solucién aun en equipos clientes que se
encuentren en sitics remotos.

La solucidén cuenta con médulo de control de
admisién a la red que permite crear politicas
para usuarios externos can permisos y recursos
asignados.

La solucién facilita la gestidén de inventario de
software y hardware qua permita tener un
control del licenciamiento zplicado en cada
dispositivo.

Partida CONCEPTO Cantidad
1.0 | Licenciamiento
Antivirus con consoia central para 93¢ Cllentes marca Kaspersky
modelo Endpoint Security for Business - Advanced con duracién
de 3 afos
La solucidn ofrecida cumple con todas y cada una de las
siguientes caracteristicas:
Administracién, La solucibn  serd gestionada de forma
Gestién y centralizada desde una consola Web HTTPS de
Compatibilidad la misma aplicacién en el servidor, que permite
administrar toda la solucidn de seguridad y
dispositives en los que sea despiegada como
maquinas virtuales, equipos fisicos y méviles.
L.a solucion permite anélisis completo avanzado
de vuinerabilidades y amenazas combinado con
entrega automatizada de revisiones.
Soporta Compatibilidad con Windows Failover
\ Clustering u otra solucién de afta disponibilidad.
930
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La sclucié es compatible con las versiones de
sistemas operativos (o superiores) que se
menciorian en el apartado de Compatibilidad.

La solucidn tiene la capacidad de brindar
proteccion a cortenedores de Windows servery
variedad de entorno de acceso como Microsoft
terminal Service, Citrix Xenapp/Xen Desktop.

La solucidn tiene la Capacidad de aplicar
actualizaciones de Windows remotamente en

las estaciones y servidores.

Antivirus

La solucién antivirus proporcionara proteccion
a nivel de EndPoint (antispywars, antitroyano,
antimalware, Antvirus Web, antivirus de correo
electronico, etc.) que verifique cualquier archive
creado, accedido o modificado por amenazas
conocidas y desconocidos a través de métodos
eficientes basados en firmas, proactivos y
basados en la nube para la deteccién de
amenazas de forma oportuna y més répida que
los métodos de protaccitn tradicionales.

La solucién tiene la capacidad de gliminar
remotamente  cualquier solucién  antivirus
{propia o de terceros) que esté preserte en las
estaciones y servidores, sin ia necesidad de la
contrasefia de remocion del actual antivirus.

"\
Firawall, Control
\-/ de Aplicaciones y
k Controt Web

La solucién integrada de firewail para endpoints
proporciona mitigacién adicional a través de la
limitacion de acceso en el endpoint, por medic
del siguiente conjunto de reglas:

Filtrado__de _paguetes: donde el

admgnistrador puede elegir puertas,
protocolos o direcciones de conexion
que seran bloqueadas/permitidas.

Filtrado por _splicetivo: donde el

administrador puede elegir cuél
aplicativo, grupo de aplicativo,
fabricante de aplicativo, versién de
aplicativo o nombre de aplicativo
tendréd acceso a la red, con la
posibilidad de elegir qué puertas y
protocolos podrén ser utilizados.

La solucion también permite sstablecer politicas
de autcrizacién, blogues o regulacion de
software permitido o no confiable. De igual

forma permite la creacion de listas blancas
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s




PODER JUDICIAL

DEL ESTARD D YUCATAR

COMERID PR LA SUDECAYGRA

PODER JUDICIAL DEL ESTADO DE YUCATAN
CONSEJO DE LA JUDICATURA

dindmicas para la verificacion de reputacién de
archivos en tiempo real, permitiendo que las
aplicaciones confiables estén libres de malware.

La solucibn permite tener controles de
navegacién en los equipos donde se encuentre
instalaca, realizando un seguimiento del usuario
en la red corporativa como fuera de elia,
proporcionande de igual manera una
navegacién segura con tecnologla antispam.

Administracion de
disposiivos
maoviles (MDM)

\_\

i La solucién permite ia funcién de control y

seguridad de dispositives moviles (MDM)
mediante la instalacidn de agenta en Android,
Blackberry, Symbian y Windows.

La solucién permite la supervision de
aplicaciones instaladas en dispositivos mdviles
segun fas politicas de grupo definidas.

Tiene la Capacidad de instalar remotamente la
soiucién de seguridad en smartphones y tablets
de sistema i0OS.

Tiene la Capacidad de instalar remotaments
cualquier "app” en smarphones y tablets de
sistemna iCS.

Cifrado y
proteccion de
Dates

La solucion cuenta con modulo de cifrado y
proteccion de datos que permite elegir niveles
de cifrado de archivo, disco o dispositive
utilizando como minimo un algoritmo AES con
clave de 256 bits, permitiendo proteger la
informacidn critica de la organizacion en caso
de extravié o perdida de los dispositivos,
proporcionando el cumpiimiento centralizado de
estandares de médulos criptograficos.

La solucion cuenta con herramientas que
permite en dispositivos méviles el moritorso de
S$iM, blogueo remoto, borrado y busqueda
evitando el acceso no autorizada 3 los datos en
dispositivos méviles en caso de pérdida o robo.

El acceso al recurso cifrado (archive, carpeta o
disco) es garantizado aln en case de que &l
usuario haya olvidado la contrasefia, a iravés de
procedimientos de recuperacicn.

La solucién permite ef uso compartido de datos
sequro mediante la creacibn de paquetes
ciffados y auloextraibles para garantizar Is
proteccidn cuande estos son compartidos
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mediante  dispositivos  extralbles, correo
electrénico, LAN o WEB,

La soclucion: permite la compatibilidad con
dispusitivos exiraibles permitiendo asegurar
mediants politicas el cifrade de daios en estos
dispositivos, as!{ como poder habilitar 0 no el
funcionamiento de al menos los siguientes
dispositivos externos;

® Discos de almacenamiento

locales

Almacenamiento extraible

Impresoras

CO/DVD

Drives de disquete

Médems

Dispositives de cinta

Dispositives multifuncionales

l.eciores de smart card

Dispositivos de sincronizacion via

ActiveSync (Windows CE,

Windows Mobile, stc.)

Wi-Fi

Adaptadores de red externos

Dispositives MP3 o smarlphones
¢ Dispositivos Bluetooth

La solucion permite el uso de dispositivos

BYOD asegurando el alslamiento de datos y

aplicaciones corporativos en contenedores

cifrados transparente para los usuanos.

e ® & © & & & & @

e & e

Antiransomware,
Deteccion de
Comportamianto y
EDR

La solucién cuenta con médule de deteccidn y
bloqueo de amenszas avanzadas Y
comportamiento incluidos ransomware, atagues
sin archivo y robo de identidad. De igual manera
deberd contar con la funcién de roliback
automatico (remediacién) en activos en los que
se delecte atagques con ransomware o cuaiquier
otra amenaza que pueda presentar dafic en los
activos. '

La solucion cuenta con una pila completa de
tecnologias probadas y de préxima generacién
que incorpore sensores EDR para la captura y
analisis de grandes volimenes de datos que
permita descubrir  cibarataques mas
sofisticados. |

La solucién cuenta con proteccién multicapa de
préxima generacién que utifice métodos de
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aprendizaje autornatico en todas las etapas del
proceso de deteccion,

La sclucién cuenta con modulo IDS (Intrusion
Detection System) para proteccién contra port
scans y exploracién de vuinerabilidades de
software. La base de datos de andlisis se
actualiza conjuntamente con las firmas de la
solucion.

Sa proporciona

a)

b)

c)

d)

Se entrega ficha técnica amitida por el
fabricante que contienen fa informacién qus
respalda la solucitn propuesta en idioma
espafiol, en caso de presentar ficha técnica
en otre idioma, se entrega {a traduccion
simple al idioma espafiol,

Licenciamiento para 930 clientes por un
periodo de 38 meses para descargar
parches ' de seguridad, actuallzaclones
generales, base de datos de firmas y
software del fabricante,

Tecnoiogias Aplicadas Solutech S.A. de
C.V. reglizard el suministro, instalacion,
configuraciéon y puesta a punto de la
solucion entivirus en la consola de
administracion de forma remota, del 15% de
los equipos definidos por el cliente.
Tecnologias Aplicadas Solutech S.A. de
C.V. proporcionara transferencia de
conocimientos  basica durante  a
implementacién a 3 personas.

Compatibilidad con
Sistemas
Operativos

Microsoft Windows Server 2003 SP2 ¢
superior (Todas las ediciones).

Plataforma sz-bit Microsoft Windows:

Microsoft Windows Server 2003 Standard /
Enterprise (SP2)

Microsoft Windows Server 2003 R2
Standard / Enterprise (SP2)

Microsoft Windows Server 2008 Stangard /
Enterprise / DataCenter (SP1 0 Superior)
Microsoft Windows Server 2008 Core
Standard / Enterprise / DataCenter (8P4 o
Superior fater)

Plataforma 64-bit Microsoft Windows.

Microsoft Windows Server 2003 Standard /
Enterprise {SP2)

Microsoft Windows Server 2003 R2
Standard / Enterprise (SF2)

Microsoft Windows Server 2008 Standard /
Enterprise / DataCenter (SP1 ¢ Superior)
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x84 SP1 o superior
¢  Microsoft Windows 7 Enterprise / Ultimate

¢ Microsoft Windows Server 2008 Core
Standard / Enterprise / DataCenter (SP1 o
Superior)

e  Microsofi Windows Server 2008 R2
Standard / Enterprise / DataCenter (SP1 o
Superior)

¢ Microsoft Windows Server 2008 R2 Core
Standard / Enterprise / DataCerter (SP1 0
Superior)

¢ Microsoft Windows Storage Server 2008
R2 ;

o Microsoft Windows Hyper-V Server 2008
R2 (SP1 or later)

¢ Microsofi Windows Server 2012 Essentials
/ Standard / Foundation / Datacenter

s  MicrosoR Windows Server 2012 R2
Essertials / Standard / Foundation /
Datacenter

¢ Microsoft Windows Server 2012 Core
Essentials / Standard / Foundation /
Datacenter

o Microsoft Windows Server 2012 R2 Core
Essentials / Standard / Foundation /
Datacenter

e  Microsoft Windows Storage Server 2012
(Todas las ediciones)

e Microsoft Windows Storage Server 2012

R2 (Todas las ediciones)

Microsoft Windows Hyper-V Server 2012

Microsoft Windows Hyper-V Server 2012

R2

Windows Server 2003 Terminal Server

Windows Server 2008 Terminal Server

Windows Server 2012 Terminal Server

Windows Server 2012 R2 Terminal Setver

Citrix Presentation Server 4.0

Citrix Presentation Server 4.5

Citrix XenApp 4.5, 6.0, 6.0, 6.5, 7.0, 7.1,

75,78

Citrix XenDesktop 7.0, 7.1, 7.5, 7.6

e @

S & & & & & @

Estaciones Windows
Compatibilidad:

Microsoft Windows 10 Pro x86 / x64
Microsoft Windows 10 Enterprise x86 / x64
Microsoft Windows 8.1 Pro x88 / x64
Microsoft Windows 8.1 Enterprise x86 / x64
Microsoft Windows 8 Pro x88 / x64
Microsoft Windows 8 Enterprise x88 / x84
Microsoft Windows 7 Professional x86 /

® S & & & 8 O

x86 / x84 SP1 o superior
o Micresoft Windows 7 Professional x86 /
*XB4

k>
p
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Microsoft Windows 7 Enterprise / Ultimate
X885 / x64

Microsoft Windows Vista x86 / x64 SP2 o
superior

Microsoft Windows XP Professional x88
S§P3 o superior.

Microsoft Windows Embedded 8.0
Standard x64

Microsoft Windows Embedded 8.1 Ingustry
Pro x64

Micresoft Windows Embedded Standard 7*
x86 / x64 SP1

Microsoft Windows Embedded POSReady
7" x88 / x64

Microsoft Windows XP Professional SP3

Linux:

Plataforma 32-bits:

Canaima 3;

Red Fiag Deskiop 6.0 SP2;

Red Hat Enterprise Linux 5.8 Desktop,
Red Hat Enterprise Linux 6.2 Desktop;
Fedora 16,

Cent0S-6.2;

SUSE Linux Enterprise Desktop 10 SP4,
SUSE Linux Enterprise Desktop 11 8P2;
openSUSE Linux 12.1;

openSUSE Linux 12.2;

Debian GNU/Linux 6.0.5;

Mandriva Linux 2011;

Ubuntu 10.04 LTS;

Ubuntu 12.04 LTS.

Plataforma 64-bits:

Canaima 3;

Red Flag Desktop 6.0 SP2;

Red Hat Enterprise Linux 5.8,

Red Hat Enterprise Linux 6.2 Desktop;
Fedora 16;

Cent08-6.2;

SUSE Linux Enterprise Desktop 10 SP4;
SUSE Linux Enterprise Deskiop 11 SP2;
openSUSE Linux 12.1;

openSUSE Linux 12.2;

Debian GNU/Linux 6.0.5;

Ubuntu 10.04 LTS;

Ubuntu 12.04 LTS.

Estaciones Ma¢ OS5 X

Compatibilidad:
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Mac 08 X 10.11 {El Capitan}
Mac OS X 10.10 {Yosemite}

- Mac 08 X 10.9 (Mavericks)
Mac OS5 X 10.8 (Mountain Lion)

@ & 8 8 &

Mac 08 X 10.7 {Lion)

2.9

Servicio de Implementacidn

21

Servitio de instalacidn de antivurus que indluye: Instalatidn de consola central,
transferencia de conocimientos pars 3 personas e Implementacion de mesa de ayuda
is cusl operard durante la vigencie del licenciamiento ofertado, bajo las sigulentes
condiciones: Masa de Servicio:

L convecante podra realizar reportes o soficitudes de serviclo via correo electrénico,
Hamada telefdnica o 5 través de {2 plataforma web. Bl proveedor debers responder &
cada uno de estus réportes y/o solicitudes con el nimero de folio del reporte de
seevicio & Informacidn.

La mesa de servicios estard obligada a documentar todos y cads uno de fos casos
reportados, relacionados con las prasentes bases, la forma detaliada de cémo se
solucionaron, Hstas de verificacién de fallas particulares {checklist), preguntas y
respuestas frecuentes, asi como ganerasr, salvaguardar y mantener sctualizada la base
de datus de conocimlanto. Esta informacidn debers estar disponible en ifnea a ta
convocante, permitiende consultar de ferma histérica yun tiempo real, a través de una
pagina WEB {no hospedada por la convocenta) [a cual deberd contar con politicas de
seguridad gue e permitan acceder 3 aquellos usuarios autorizadus por 3 Convecante.
Sigutendo (2 definicidn de las buenas pricticas de la industria para administrar
servicios de tecnologla de informacidn y para trabajar en forma estandarizada &
integrada con {3 cperacidn y provisién de los servicios de la convocante, se requlere
que &f postor ganador opers bajo las metodolaglas de ITIL implementando los
procesos que se sefialan a continuacidn:

! Gestidn de incidentes

i Gestidn de problemas

i Gestidn de cambios

i Gestidn de lberactonas

| Gestidn de configuraciones

[

FIN DEL ANEXO TECNICO
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